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Warnungen vor Betrugsfallen durch chinesische Unternehmen
Stand Marz 2026

Die zunehmende Bedeutung des chinesischen Marktes flir deutsche Unternehmen geht seit einigen
Jahren mit einem deutlichen Anstieg betriigerischer Aktivitaten einher. Die AHK-BUros in Greater China
und Hongkong werden regelmaRig tber Falle informiert, in denen deutsche Firmen durch tduschend
echt wirkende Geschaftsanknipfungen, manipulierte Kommunikation oder professionell gefalschte
Identitaten geschadigt werden sollten.

Viele dieser Vorfalle folgen wiederkehrenden Mustern. Um Unternehmen bei der Risikopravention zu
unterstiitzen, werden im Folgenden die derzeit am haufigsten beobachteten Betrugsmaschen
zusammengefasst. Die Ubersicht soll dabei helfen, typische Warnsignale frihzeitig zu erkennen und
geeignete SchutzmaRnahmen zu ergreifen.

|. Einkaufsanfragen durch chinesische Unternehmen

Deutsche Lieferanten erhalten zunehmend Einkaufsanfragen vermeintlich seridser Unternehmen vom
chinesischen Festland, haufig initiiert Gber das Internet. In Aussicht gestellt werden aulRergewdhnlich
grofRe Bestellungen, teils sogar mit Vorkasse. Aufféllig ist, dass vertiefte Verhandlungen, Nachfragen
oder Musteranforderungen ausbleiben; mitunter werden Scheinverhandlungen geflihrt, bei denen
Ansprechpartner fachkundig wirken. Regelmaldig wird sodann eine Reise nach China verlangt,
angeblich weil der Kaufvertrag notariell beglaubigt werden misse—was im Regelfall weder
handelsiblich noch erforderlich ist. Zur Zahlungssicherung genligt Ublicherweise die Erdffnung eines
Akkreditivs (Letter of Credit), eine Reise ist daflir nicht notwendig. In der Vergangenheit blieben
deutsche Unternehmen nach solchen Einladungen auferheblichen Reise-, Hotel- und Restaurantkosten
sitzen; in der Regel kooperierten die Initiatoren mit lokalen Betrieben, die massiv Uberhhte Preise
berechneten.

Die Taterseite tritt nach auflen professionell auf, mit englischsprachigen Webseiten und teils
vorgelegten Handelsregisterausziigen. Solche Unterlagen ersetzen jedoch keine unabhangige Prifung.
Aufschluss geben eine aktuelle Registerabfrage, ein belastbarer Kreditreport sowie eine unabhangige
Hintergrundprifung. Dabei lassen sich Unstimmigkeiten—wie jahrelang sehr geringe Umsatze, die in
keinem Verhaltnis zum avisierten Auftragsvolumen stehen—friihzeitig erkennen. Abwandlungen des
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Vorgehens sehen vor, dass angebliche Kaufer nach Deutschland reisen, insbesondere zu Messen oder
Direktbesuchen, um durch personlichen Kontakt Vertrauen zu erzeugen. Wer Anfragen mit
ungewdhnlich hohen Volumina, eiliger Terminssetzung und Reisedruck erhdlt, sollte daher ohne
belastbare Bonitats- und Plausibilitatsprifung keine Verpflichtungen eingehen und Zahlungssicherung
vor Leistungserbringung strikt verlangen.

II. Verkdufe durch chinesische Unternehmen

Immer wieder kommt es aufberdem zu Betrugsfallen, in denen chinesische Unternehmen als Verkaufer
auftreten.

1. Minderwertige oder wertlose Lieferungen

Deutsche Unternehmen sehen sich vermehrt einer Betrugsmasche ausgesetzt, bei der vermeintliche
chinesische Lieferanten Waren anbieten, die nach Bestellung und Verschiffung nach Deutschland
zunadchst ordnungsgemalé erscheinen und haufig bereits teilweise Uiber ein Akkreditiv (englisch: letter of
credit; kurz: L/C) bezahlt wurden. Erst bei Ankuntft stellt sich heraus, dass die gelieferte Ware nicht mit
der Bestellung Ubereinstimmt, sondern minderwertig oder ganzlich wertlos ist. Die zur Auszahlung
unter dem L/C vorgelegten Dokumente - insbesondere Waren- und Qualitatszertifikate - erweisen sich
im Nachhinein als gefdlscht, werden von den Banken jedoch mangels Prifpflicht auf inhaltliche
Richtigkeit nicht erkannt. Der Kaufer bleibt anschlielfend nicht nur auf dem finanziellen Schaden,
sondern zusatzlich auf den Kosten fir Untersuchungen und die Vernichtung der wertlosen Ware sitzen.
Der Fall zeigt, dass ein L/C zwar eine gewisse Zahlungssicherheit vermittelt, jedoch keinen umfassenden
Schutz vor betrligerischen Lieferungen bietet.

Der Erstkontakt erfolgt nahezu ausnahmslos Uber unverlangte Anfragen unbekannter Firmen,
zunehmend Uber Internetplattformen. Haufig existieren diese angeblichen Lieferanten tatsachlich nicht
oder verfligen weder iber Produktion noch Giber nennenswerten Geschaftsbetrieb. Eine unabhangige
Bonitéts- und Hintergrundpriifung ist daher unerlasslich; ein Unternehmensreport kann regelméafig
frihzeitig kldren, ob das Unternehmen real existiert und Uber eine wirtschaftliche Tatigkeit verflgt. Als
zusatzliche Vorsichtsmalinahme empfiehlt sich eine Warenkontrolle unmittelbar vor der Verschiffung in
China durch eine verldssliche, unabhangige Person. Idealerweise erfolgt die Zahlung erst nach
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vollstandiger Prifung der Ware in Deutschland, wobei dies in der Praxis chinesischer Lieferanten selten
durchsetzbar ist.

Die Durchsetzung von Schadensersatzanspriichen gestaltet sich erfahrungsgemal schwierig. Der
wirtschaftliche Schaden liegt oftmals im mittleren flnfstelligen Bereich und steht haufig in keinem
Verhaltnis zu den zu erwartenden Durchsetzungskosten. Hinzu kommt, dass die tatséchlichen Tater oft
nichtidentifizierbar sind, da die verwendeten Bankkonten regelmalsig in Hongkong gefiihrt werden und
keinerlei Riickschluss auf den wahren Anspruchsgegner zulassen.

2. Hackerangriffe

Selbst bei langjahrig etablierten Geschaftsbeziehungen mit seridsen chinesischen Lieferanten kdnnen
Unternehmen Opfer eines professionell organisierten Betrugs werden. Tater nutzen Schwachstellen in
der IT-Infrastruktur des chinesischen Geschaftspartners und verschaffen sich Zugang zu dessen
E-Mail-kommunikation. Uber einen gewissen Zeitraum beobachten sie unauffallig den gesamten
Schriftverkehr, bis sie zu einem geeigneten Zeitpunkt selbst in die Korrespondenz eingreifen. Der Hacker
Ubernimmt dann den E-Mail-Account des Lieferanten oder eines angeblichen Mitarbeiters, fangt
eingehende Nachrichten ab und versendet gefélschte Zahlungsaufforderungen. Typischerweise wird
behauptet, das lbliche Konto kdnne voriibergehend nicht genutzt werden; stattdessen wird eine neue
Bankverbindung mitgeteilt, haufig aulRerhalb des chinesischen Festlands, etwa in Hongkong.

Die Manipulation fallt regelmaliig erst auf, wenn die Ware nicht eintrifft oder der tatsachliche Lieferant
wegen ausstehender Zahlung nachfragt. Zu diesem Zeitpunkt ist das Giberwiesene Geld meist [dngst
weitertransferiert, auch wenn das Konto noch gesperrt werden kann. Der finanzielle Schaden bewegt
sich haufigim mittleren flinfstelligen Bereich. Eine gerichtliche Durchsetzung von Anspriichen scheitert
in der Regel daran, dass die Tater technisch kaum zu identifizieren sind und keinerlei verwertbare Spur
hinterlassen.

Derartige Vorfélle lassen sich durch einfache, aber konsequente Vorsichtsmalinahmen erheblich
reduzieren. Unternehmen sollten sensible Punkte wie Adress-, Ansprechpartner- oder
Bankdatendnderungen niemals ausschliellich per E-Mail akzeptieren, sondern stets iber einen zweiten
Kommunikationskanal - etwa Telefon oder Fax — direkt beim bekannten Ansprechpartner verifizieren.
Mehrkanalkommunikation und eine klare interne Kontrollroutine bieten den wirksamsten Schutz vor
dieser Form des sogenannten Business-Email-Compromise.
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1. Investment in China

Eine zunehmend verbreitete Betrugsmasche richtet sich gegen kleine und mittlere Unternehmen mit
Geschaftsbeziehungen nach China und zielt darauf ab, hohe Betrdge im unteren Millionenbereich zu
erlangen. Die Tater geben sich in professionell gefdlschten E-Mails als Mitglieder der
Unternehmensfiihrung aus und kontaktieren gezielt Mitarbeiter, die zwar keine Leitungsfunktion
innehaben, aber Uberweisungen veranlassen konnen. Unter dem Vorwand eines dringenden,
vertraulichen Geschéftsabschlusses, bei dem Verzdgerungen angeblich erhebliche wirtschaftliche
Schaden verursachen wirden, werden diese Mitarbeiter gedrangt, sofortige Zahlungen auf
auslandische Konten vorzunehmen. Zur Untermauerung der Dringlichkeit werden haufig manipulierte
Uberweisungsauftrage mit gefalschten Unterschriften sowie fingierte E-Mails angeblicher externer
Berater vorgelegt. Zugleich fordern die Tater den Mitarbeiter zur strikten Geheimhaltung auf, etwa mit
dem Hinweis auf sensible Geschéaftsgeheimnisse oder vermeintliche Risiken gegentiber Steuer- und
Exportkontrollbehorden. Ziel ist es, den Mitarbeiter von internen Rickfragen abzuhalten und eine
schnelle, unkontrollierte Uberweisung zu erreichen.

Sobald die Zahlung erfolgt ist, bricht der Kontakt ab; das Geld wird in der Regel sofort weitertransferiert
und 8sst sich kaum zurtickholen. Die Aufklarung gestaltet sich erfahrungsgemaf schwierig, da die Tater
technisch anonym agieren und regelmaldig keine verwertbaren Spuren hinterlassen. Unternehmen
konnen sich wirksam schiitzen, indem sie klare Zustandigkeiten, verbindliche Kommunikationswege
und mehrstufige Freigabeprozesse fiir Zahlungsanweisungen etablieren. Eine konsequente interne
Kontrolle und das Bewusstsein fiir diese Form des sogenannten CEO-Frauds sind die wichtigsten Mittel,
um solche Angriffe friihzeitig zu erkennen und abzuwehren.

IV. VorsichtsmaRnahmen und indizien fir zweifelhafte Anfragen

Betrligerisch handelnde Unternehmen gehen nicht selten sehr kreativ, strategisch und geschickt  vor.
Die Vorgehensweise kann deshalb sehr unterschiedlich sein.

Um die Risiken, einem Betrugaufzuerliegen, zu verringern, sollte zuerst der Hintergrund des
Geschéftspartners geprift werden. Dies kann bereitszu vergleichsweise geringen Kosten durch
die AHK-Geschaftsstellen in der Greater China Region erfolgen.
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Darliber hinaus sollten gegebenenfalls Personen die Verhandlungen in China unterstitzen, die mit dem
Land und der Kultur sehr gut vertraut sind.

Zuletzt sollte Uber den vereinbarten Ablauf der Vertragsabwicklung sichergestellt werden, dass
Betrugsfalle ausgeschlossen und die Qualitétssicherung sichergestellt werden.

Um keinen Schaden durch eine solche Betrugsmasche zu erleiden, empfehlen sich folgende
VorsichtsmaRnahmen, die auch helfen kdnnen, potenzielle Betriiger abzuschrecken:

Typische Indizien fiir zweifelhafte Anfragen aus China

e Benutzen die chinesischen Ansprechpartner Email-Adressen von ,Yahoo*, ,Hotmail*,

e ,163.com" ,sohu.com“oderanderen kostenfreien Anbietern?

e Verlauft die Kommunikation mit den chinesischen Ansprechpartnern im Wesentlichen nur Giber
E-Mail, Fax und Mobiltelefon oder Skype?

e Ist es Ihnen bisher nicht gelungen, unter der von der chinesischen Seite angegebenen
Festnetznummer jemanden zu erreichen?

e Handelt es sich um einen Geschaftsabschluss mit einem hohen Auftragsvolumen auch im
Verhaltnis zu lhrem Jahresumsatz? Kommt die Anfrage tUberraschend und initiativ durch die
chinesische Seite?

e Wurden technische Details/Sperzifikationen besprochen? Haben Sie (auf Nachfrage) keine
Informationen zum genauen Verwendungszweck bzw. dem Endkunden fir lhre Produkte
erhalten?

e Istdas Unternehmen hinreichend auf bestimmte Giiter oder Dienstleistungen spezialisiert, oder
wird eine ungewdhnliche Bandbreite an Gltern/Dienstleistungen angeboten?

e Wurde lhr Angebot sehr schnell und ohne nennenswerte Nachverhandlungen oder
Forderungen nach Preisnachlass akzeptiert?

e Sind die Zahlungen sehr glinstig fir Sie? (Vorauszahlungen, friihe L/C Eroffnung)?

e Wird auf eine schnelle Vertragsunterzeichnung in China gedrangt?

e Haben Sie genaue Daten Uiber die Bankverbindungen des Geschéftspartners erhalten?

Bitte beachten Sie auch unsere Checkliste beziiglich Vorsichtsmafinahmen fiir Geschéfte in China.
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Checkliste: Vorsichtsmaltnahmen bei Geschéften in China

v

v

Uberprifen Sie, ob der Geschaftspartner eine vollstandige und richtige Anschrift
angegeben hat, und ob diese mit der angegebenen Bankverbindung und
Telefonnummer Gbereinstimmt.

Uberpriifen Sie, ob auf der Webseite des potenziellen Geschéftspartners (soweit
vorhanden) der gleiche Unternehmensname und die gleiche Anschrift angegeben
werden und ob die Angaben zum Unternehmen bzgl. der Geschaftstatigkeit mit dem
Registrierungsdatum der Webseite Uibereinstimmen. Besonders bedenklich sind
Webseiten, die erst kiirzlich und nur fir die Dauer eines Jahres registriert wurden.

Lassen Sie sich Dokumente vorlegen, welche die Echtheit des Unternehmens
verifizieren konnen, wie den Gewerbeschein und den/die Pdsse des/der
Geschaftsflhrer.

Holen Sie unter Umsténden eine Handelsregisterauskunft sowie einen ausfiihrlichen
Kreditreport und eine begleitenden Hintergrundpriifung ein.

HINWEIS: Dies kann durch die AHK-Geschéftsstellen gegen eine geringe Gebiihr
durchgefihrt werden.

Setzen Sie einen Vertrag auf, der zumindest Angaben lber die Parteien (inklusive
Anschrift und gesetzlicher Vertreter), sowie die Waren, Preis, Lieferart, Zahlweise und
Warenqualitét enthalt. Der Vertrag soll mit dem Firmenstempel versehen werden.
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Kontakt:

Fiir Hongkong:
Delegation der deutschen Wirtschaft Hongkong

+852 2526 5481
info@hongkong.ahk.de

Fiir die Provinzen Guandong, Fujian, Guangxi, Sichuan, Chongging, Yunnan und Hainan: AHK

Biro Guangzhou/Sid & Stidwestchina

+86-20R2289 9228
crgz@china.ahk.de

Fiir die Provinzen Shanghai, Henan, Hubei, Hunan, Jiangsu, Anhui, Zhejiang und Jianxi:

AHK Biiro Shanghai/Ostchina

+86-21-5081 2266
crsh@china.ahk.de

Fiir die Provinzen Beijing, Tianjin, Heilongjiang, Shandong, Jilin, Liaoning, Hebei und die Innere Mong

olei:
AHK Biiro Beijing/Nordchina

+86-10-6539 6688
crbj@china.ahk.de

Fur Taiwan:
AHK Taiwan

+886-2-7735-7500
info@taiwan.ahk.de
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